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Einleitung

26. September 2006 — swissinfo
Fast drei Monate nach seinem Verschwinden ist ein 14-jahriges Madchen aus Aigle VD in Stdfrankreich aufge-
taucht. Die junge Tamilin hatte bei einem 58-jéhrigen Franzosen gelebt, den sie im Internet kennen gelernt hatte.

11. Oktober 2006 - swissinfo

Wegen Kinderpornografie ist ein 39-jahriger Computerspezialist vom Zircher Bezirksgericht zu einer unbedingten
Gefangnisstrafe von 21 Monaten verurteilt worden. Der gestandige Angeklagte hatte weit Gber 100'000 Kinder-
porno-Bilder und mehrere tausend Videosequenzen aus dem Internet heruntergeladen.

10. Mai 2006 — swissinfo

Im Kanton St. Gallen sind 59 Personen wegen Kinderpornografie im Internet verurteilt worden. Die Polizei stellte
274 Computer-Festplatten und weitere 10'000 Datentrager wie USB-Sticks, CDs, DVDs und Videos sicher.

Am 27. April 2006 wurde gegen einen Mann aus Heimberg im Kanton Bern ein Schuldspruch wegen Mordes an
einem 15-Jahrigen und versuchten Mordes an einem 16-Jahrigen zu lebenslanger Haft ausgesprochen. Das
Mordopfer hat seinen Tater im Internet-Chat kennen gelernt.

Erschitternde Beispiele von Erwachsenen, die nicht nur Kinderpornografie konsumieren, sondern auch sexuelle
Gewalt gegen Kinder und Jugendliche verlben. Bei der Auslbung von sexueller Gewalt von Kindern entsteht eben
oft auch Kinderpornografie!

Die Schweizerische Kriminalpravention (SKP) hat in Zusammenarbeit mit den kantonalen Polizeikorps im Septem-
ber 2005 eine nationale Kampagne gegen Kinderpornografie im Internet gestartet. Die erste Phase hat das Delikt
in der Gesellschaft positioniert, in diesem Jahr haben wir konkrete Massnahmen zum Schutz unserer Kinder und

Jugendlichen im Internet bekannt gemacht. Zu konkreten Massnahmen héren Sie spéter Genaueres.
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Was ist eigentlich Kinderpornografie?

In der Schweiz liegt die Schutzaltersgrenze bei 16 Jahren. Diese Grenze gilt geméass Art. 197 des Strafgesetzbu-
ches in zweifacher Hinsicht:

e Verbotene Pornografie, aber auch legale Pornografie, darf Kindern nicht zuganglich gemacht werden.
e Die Darstellung sexueller Handlungen mit Kindern gilt als verbotene Pornografie.

Die Frage, was als sexuelle Handlung zu betrachten sei, beantwortet die juristische Lehre so: «Nacktfotos sind
pornografisch, wenn sie durch eine Ubermassige Betonung des Genitalbereichs darauf angelegt sind, den Bet-
rachter sexuell aufzureizen. Ob das Kind selbst den Bezug zur Sexualitat erkannt hat, ist ohne Bedeutung. Es
genugen aufreizende, explizite Stellungen oder Situationen.» Wird ein Kind dazu gebracht, sich vor der Kamera
auszuziehen, kann dies bereits eine sexuelle Handlung nach Art. 187 StGB (sexuelle Handlung mit Kindern) dar-
stellen.

Wie viel kinderpornografisches Material kursiert im Internet?

Dazu gibt es nur Schatzungen. Der US Customs Service schétzt, dass Uber 100'000 kinderpornografische Web-
seiten weltweit online sind. Mit diesen kommerziellen Angeboten wird ein jahrlicher Gewinn von Uber 200 Mio. US-
Dollar erzielt. Andere Schatzungen gehen von einem vielfachen dieser Zahlen aus.

Wie viele Tater gibt es?

Gemass der gesamtschweizerischen Urteilsstatistik sind in den letzten Jahren jahrlich zwischen 200 und 800 Urtei-
le aufgrund von Art. 197 StGB gesprochen worden. Nicht alle diese Urteile wurden wegen Kinderpornografie ge-
fallt, deshalb sind diese Zahlen nicht sehr aussagekraftig. Das Bundesamt fur Polizei geht jedoch von einer hohen
Dunkelziffer aus. Gemass einer Untersuchung mit Studierenden fUhlten sich 21% der Befragten von kleineren Kin-
dern sexuell angezogen, 9% der Befragten beziehen Kinder in ihre sexuellen Phantasien mit ein, 5% onanieren zu
diesen Phantasien. 7% der Befragten hatten Sex mit Kindern, wenn sie keine Strafverfolgung beflirchten missten.
Diese Prozentzahlen geben einen Hinweis darauf, dass offenbar mehr Menschen Kinder als Sexualpartner attraktiv
finden, auch wenn diese Zahlen Uber die konkreten Handlungen der in dieser Studie befragten Personen nichts
aussagt. Das Interesse an Kinderpornografie in der Schweiz scheint hoch zu sein, die Polizeiaktion GENESIS hat in
der Schweiz Uber 1'000 Konsumenten identifiziert. Polizeiaktionen mit solchen Resultaten sind keine Einzelfalle.

Welche Art Tater gibt es?

Wir haben in der Erarbeitung der theoretischen Grundlagen zwischen verschiedenen paddosexuell Veranlagten
unterschieden:

e Kinderpornokonsumenten: Perverse Neugier, Internetsucht oder eine Sexsucht bringt diese Menschen dazu,
sich Kinderpornografie zu beschaffen, ohne sich zwingend Kinder im realen Leben als Sexpartner vorstellen
zu kénnen.

e Kernpadophile: Sie haben eine hohe emotionale Kongruenz zu Kinder, «verlieben» sich in sie. Die grossere
Zahl sucht pubertare Knaben. Diese Personen binden das Opfer Uber eine Vertrauensbeziehung, wenden da-
bei psychischen Druck an, kaum jedoch Gewalt. Die padophile Neigung ist kaum behandelbar, weshalb wir
diese Personengruppe, etwa 5% Kernpadophile unter Padosexuellen, in der Kampagne nicht berlcksichti-
gen.



e  Personen mit padosexueller Pradisposition: Diese Personen sind nicht auf Kinder fixiert, sondern Kompensa-
tionstéter. Sie suchen sexuelle Erregung mit Kindern, weil sie eine emotionale Blockade fir Beziehungen mit
Erwachsenen, sei es wegen einer Lebenskrise oder Erfolglosigkeit, haben.

e Situationsabhéngige Gelegenheitstater, der klassische Typ des Wstlings: Er nimmt Kinder und Jugendliche
als Sexualpartner, weil er alles ausprobieren will. Viele Sextouristen gehdren in diese Kategorie.

o Alterspadophile: Es gibt Vermutungen, wonach neurologische Abbauprozesse dazu fUhren, dass altere Man-
ner padosexuell aktiv werden. Dieser Tatertyp hat in den letzten Jahren statistisch abgenommen, erklart wird
dies durch die zunehmende sexuelle Aktivitat von alteren Menschen. Somit gibt es weniger frustrierte altere
Méanner.

Bei den polizeilichen Untersuchungen wurde festgestellt, dass alle Padosexuellen auch Konsumenten von Kinder-
pornografie waren. Der Umkehrschluss ist jedoch nicht zulassig; es ist also nicht so, dass jeder Konsument von
Kinderpornografie automatisch zum Padosexuellen oder Padophilen wird. Es hat sich jedoch gezeigt, dass der
Konsum von Pornografie die gesellschaftlichen Hemmschwellen herabsetzt, die Neigung, Straftaten zu begehen,
fordert. Ein grosses Problem stellt das suchtartige Sammeln von Kinderpornografie oder Uberhaupt Pornografie
dar. Durch den exzessiven Konsum pornografischer Darstellungen verandert sich der Blick im Alltag, es entwickelt
sich eine Eigendynamik, die sich fast nicht mehr kontrollieren lasst. Der Tater befindet sich in einer Spirale, die er
selber ohne therapeutische Hilfe oft nicht mehr verlassen kann.

Diese Erkenntnisse haben bei der Schweizerischen Kriminalpravention dazu gefihrt, eine dreijahrige Kampagne
gegen Kinderpornografie im Internet zu lancieren. Wir sind heute hier, um dartber zu informieren, wie Kinder und
Jugendliche gegen die eben beschriebenen Straftater geschitzt werden kdnnen. Wichtig erscheint uns die Befa-
higung von Kinder und Jugendlichen im Internet zu erhéhen, dazu gehdrt, sie Uber die Gefahren, vor allem im
Chat, zu informieren, ohne sie zu untiberlegten Handlungen zu animieren. Im Jahr 2007 werden wir uns aber im
Rahmen der Kampagne «Stopp Kinderpornografie im Internet» intensiv um potentielle Tater kimmern.

Chatraume sind faszinierende Welten fiir Jugendliche

Kinder und Jugendliche begegnen der Welt mit einer fast unerschépflichen Neugier, sie wollen sie kennen lernen,
eigene Raume entdecken und zu den ihren machen. Sie sind fasziniert von Begegnungen, insbesondere wenn die
Eltern nichts davon wissen.

Chatraume bieten genau diese Mdglichkeiten. Sie eréffnen Kindern und Jugendlichen eine andere Welt, in der sie
sich selbst ihren eigenen Vorstellungen entsprechend ungezwungen prasentieren konnen. Neben Onlinespielen,
dem Herunterladen von Musik und Videos sind Chatraume bei Kindern und Jugendlichen sehr beliebt. Diese gel-
ten als witzig und cool. Madchen sprechen im Chat haufig Uber Herzensangelegenheiten, Knaben tauschen sich
oOfter Uber Sport, Technik und Musik aus. Einen besonderen Reiz hat es fur Kinder und Jugendliche, dass man im
Chat Rollen spielen, eine andere Identitdt annehmen kann: Man kann Geschlecht, Alter, Erscheinungsbild, Hob-
bys, Vorlieben, persoénliche Eigenschaften, Wohnort etc. frei erfinden, sich in jeder Rolle ausprobieren. Und nie-
mand mischt sich in dieses Tun ein.

Chatraume bieten die Moglichkeit, ein «personliches» Profil des Chatters mit Foto und Personenbeschreibung ins
Netz zu stellen. Oftmals gibt der «Nickname», ein frei erfundener Name, unter dem man im Internet Kontakte
pflegt, schon Hinweise auf Interessen oder Eigenschaften der gewahiten Rolle. Das weit verbreitete Rollenspiel im
Chat lasst keine RuckschlUsse auf die tatsachliche Identitat des Gegentibers zu, denn niemand kann wissen, ob
sich hinter dem zwolfighrigen Luca, der im Chat Kontakt zu gleichaltrigen Jungen aufnimmt, tats&chlich nicht z.B.
ein 40-jahriger Padokrimineller auf der Suche nach seinen néchsten Opfern verbirgt. In den meisten Chatrdumen
des Internets wird sich mehr oder weniger generell geduzt. Damit féllt ein in der Schweiz Ublicher Ausdruck des
Respekts vor der personlichen Intimsphére des anderen weg, Kindern und Jugendlichen vertraute Grenzen zwi-
schen den Generationen werden nivelliert, eine trigerische Atmosphare der Vertrautheit wird geschaffen. Kinder



und Jugendliche geniessen es, sich mit Erwachsenen «gleichberechtigt» austauschen zu kénnen. Die Pseudover-
trautheit wird noch dadurch verstérkt, dass man im Chat eine Liste der befreundeten Chatter anlegen kann. So ist
es im Chat durchaus Ublich, schon nach einem kurzen Chat den Namen der Kontaktperson als «Freund» zu spei-
chern. Die Freundesliste zeigt stets an, wer von den darauf gespeicherten Chattern online ist, so dass man zu
diesen in Sekundenschnelle wieder Kontakt herstellen kann. Madchen und Jungen begegnen ihren «Chatfreun-
den» haufig mit der gleichen Vertrautheit wie ihren Freundinnen und Freunden im realen Leben: Oft sind sie ihren
«Chatfreunden» gegenulber sogar noch offener, denn diese stehen ausserhalb ihres alltdglichen Lebens und sind
somit vermeintlich gute Adressaten fur sehr persénliche Informationen, die auf keinen Fall an Dritte gelangen sol-
len.

Wie werden Kinder und Jugendliche im Chat missbraucht?

Wir unterscheiden funf verschiedene Missbrauchsarten, die Ursula Enders vom Verein Zartbitter in KoIn folgender-
massen definiert:

1. Verbale sexuelle Belastigung
Kinder und Jugendliche werden oft mit sexistischer Anmache Uberflutet und es gelingt den so genannten
Chatfreunden nach einigen Kontakten, dass Kinder oder Jugendliche lhre Telefon- oder Handynummer
nennen. Sie setzen sich damit der Gefahr aus, durch Telefonsex oder Drohungen bedréngt zu werden.

2. Uebertragen von exhibitionistischen Handlungen
Voice und Cam ermdglichen es, Gesprache und Bilder direkt im Internet zu Ubertragen. Weil Kameras
heute so glnstig zu erstehen sind, gehdren sie bald zur StandardausrUstung eines jeden PCs. In vielen
Chatraumen bekommen Méadchen und Knaben regelméssig Uebertragungen von Selbstbefriedigungen
erwachsener Manner Ubermittelt.

3. Konfrontation mit Pornografie
«Hast du ein Bild von dir?» ist die typische Einstiegsfrage. «Schickst du eins von dir, schicke ich eins vom
mir...». Auch wenn Kinder noch keine eigenen Bilder verschicken k&nnen, werden ihnen von Erwachse-
nen Bilder oftmals aufgedrangt. Die Tater checken dabei die Reaktion des Kindes ab und steigern dann
allmahlich das Mass der abgebildeten sexuellen Gewalt.

4. Produktion von Pornografie
«Hast du Lust auf Cam2Cam?» Erfahrene Chatter wissen, was sich dahinter verbirgt: Es ist die Aufforde-
rung, sich bei laufenden Videokameras gegenseitig bei der Selbstbefriedigung zu beobachten. Kinder und
Jugendliche wissen oft nicht, dass diese Uebertragung mit Gratis-Software aufgenommen werden kann
und damit entsteht ein pornografischer Film, Uber den das Kind keine Kontrolle mehr besitzt.

5. Vorbereitung des Missbrauchs in der realen Welt
Téater vergewissern sich erst, ob ihr Opfer wirklich jung ist und ihren Vorstellungen entspricht und locken
es dann zu einem Treffen, oft unter Anwendung von Drohungen, z.B. ein pornografisches Bild des Kindes
im Internet zu verdffentlichen. Das Ziel ist immer dasselbe: Ein Treffen in der realen Welt, um das Mad-
chen oder den Knaben zu missbrauchen.



Welche Massnahmen, welche die Schweizerische Kriminalpravention bisher ergriffen?
Wir verfolgen mit der dreijahrigen Kampagne folgende Strategie:

Strategie zur Umsetzung der Kampagne

Strategie

Tater Umfeld Opfer
Verantwortung Bystander-Effekt iberwinden, Nicht der
und Empathie Bereitschaft zur Intervention Pornografie
fordern erhdhen aussetzen
Hilfe dazu anbieten Jugendliche im Kontaktversuche
Vermeidungsverhalten vermeiden kénnen
unterstitzen

Polizei und Justiz handeln koordiniert
Grundsatz: Konsum von Kinderpornografie achten!

Kernbotschaften der Kampagne
Unsere Kernbotschaften lauten:

1. Die Poalizei ist im Internet prasent! Sie bleiben beim Surfen nicht anonym.

2. Kinderpornos sind kein opferloses Delikt und deshalb auch keine Sache des eigenen guten oder, sagen
wir besser, schlechten Geschmacks!

3. Das Internet dient als vorbereitende Plattform fUr sexuelle Ubergriﬁ‘e auf Kinder, es ist deshalb wichtig,
dass wir gemeinsam an der Verbesserung des Jugendschutzes arbeiten und die Gefdhrdung unserer
Kinder verhindern.

Basierend auf diesen Kernbotschaften haben wir Massnahmen entwickelt, welche sich direkt an die Allgemeinbe-
volkerung richten. Diese haben wir der Presse z.T. bereits im Jahr 2005 vorgestellt:

e Verschiedene Slogans, die im Einsatz auf Korrespondenzkarten, Plakaten, in Prasentationen etc. fur Aufmerk-
samkeit sorgen. Unsere Slogans richten sich an die Allgemeinbevdlkerung und informieren Uber das Delikt.
Ein Beispiel finden Sie hier auf diesem Banner

e Die Broschure «Die Polizei ist auch im Internet présent» Sie richtet sich an ein allgemein interessiertes Publi-
kum. Sie soll potentielle Tater verunsichern, Opfer und ihre Eltern ermutigen, das Verhalten im Internet, spe-
ziell in den Chats verbessern und das Delikt an und fr sich in der Gesellschaft umpositionieren, den sog. By-



Stander-Effekt, also nicht hinschauen zu wollen, abbauen.

e Das Magazin «Cybertipp»
Es richtet sich an ein spezifisch interessiertes Publikum. Es informiert Gber Kinderpornografie als Delikt, Uber
die Polizeiarbeit im Internet und die Gesetzeslage. Andere Texte richten sich an Opfer und ihre Eltern, an po-
tentielle Tater.

Neu entwickelt haben wir dieses Jahr:

e Die Broschuren «click it!» fir Erwachsene und fir Madchen und Jungs
Diese Broschuren informieren Eltern Uber die technischen Grundlagen der Chatprogrammme, Uber die Vorge-
hensweise der Tater im Internet. Eltern erfahren auch, welche Verantwortung sie wahrnehmen mussen und
wie sie ihre Tochter und Séhne schitzen kdnnen. Die Broschire fUr Erwachsene ist abgerundet mit rechtli-
chen Informationen, Adressen und weiterfiihrenden Infos.
Die Broschre fur Kinder und Jugendliche informiert Uber die Regeln fur sicheres Chatten und Uber die Vor-
gehensweise der Tater im Internet.

e  Waeil Chatprogramme den Eltern meist ganz fremd sind, haben wir drei Video-Clips aufgezeichnet. Interes-
sierte Personen kénnen sich in diesen Video-Clips dartber informieren, welche Chat-Arten in der Schweiz
haufig benutzt werden. Sie kdnnen dann einfach erkennen, mit welchen Programmen ihre Kinder chatten. Ein
zweiter Clip informiert darUber, welche technischen Mdglichkeiten ein Chatprogramm bietet und ein dritter
Clip zeigt, wie man sich im Chat aktiv schitzen kann. Die Video-Clips werden von einer ausfuhrlichen schrift-
lichen Beschreibung begleitet.

o Diese Video-Clips aber auch die vorgestellten Broschiren sind auf der Webseite www.stopp-
kinderpornografie.ch online verfligbar.

Dieses Jahr verfolgen wir auch noch folgende Projekte:
Blockierung von «Pay-per-View» Websites

In Grossbritannien, Norwegen, Schweden und Danemark werden seit letztem Jahr rund 1'100 Websites von den
Internet Service Providern (ISP) in einer freiwilligen Aktion flr den Zugang aus den jeweiligen Landern gesperrt. Die
Blockierung wirkt, wenn die jeweilige URL einer Website direkt im Browser eingetippt wird. Die Internetnutzer wer-
den direkt auf eine Seite der jeweiligen nationalen Polizei umgeleitet und darauf aufmerksam gemacht, dass sie
versucht haben, illegale Inhalte im Internet zu konsumieren. In Schweden werden nach Angaben der lokalen Polizei
taglich zwischen 20 und 30 Tausend Zugriffe auf diese illegalen Inhalte gemacht. Wir setzen dieses Projekt mit den
funf gréssten Providern in der Schweiz sowie vielen kleinen Providern, mit KOBIK und der Fachstelle ECPAT des
Kinderschutzes Schweiz um. Seit der Woche 41 1auft ein Testbetrieb mit Swisscom.

«Nationales Biindnis gegen sexuelle Gewalt und Ausbeutung an Kindern»

Ende Jahr grinden wir ein nationales Bundnis zum Schutz der Kinder gegen sexuelle Gewalt und Ausbeutung. Es
ist uns daran gelegen, die Praventionskampagne im Bereich «Kinderpornografie im Internet» nach Abschluss unse-
rer Arbeiten Ende 2007 nicht nur in die Hande der Polizei zu legen, sondern die Verantwortung fur die Weiterfuh-
rung des Themas an andere Organisationen zu delegieren, welche dieses Thema weiter entwickeln werden. Part-
ner in diesem Bundnis sind SwissOlympic mit der Kampagne «Fairplay — Gegen sexuelle Uebergriffe im Sport»,
Kinderschutz Schweiz mit der Kampagne «Keine sexuelle Ausbeutung von Kindern» sowie Terre des Hommes.
SwissOlympic will seine Kampagnentragerschaft, u.a. eine Uberparteiliche Parlamentariergruppe, die Erziehungs-



und die Gesundheitsdirektorenkonferenz, in das Bindnis einbringen. Kinderschutz Schweiz wird das Sekretariat
des nationalen Biindnisses Ubernehmen.

Wir stehen in Kontakt mit den polizeilichen Funktionen im Kanton Schaffhausen, um die regionale Umsetzung der
Kampagne sicherstellen zu kénnen.

Ausblick auf das Jahr 2007

Nachstes Jahr widmen wir uns der Taterpravention. Forschung und Beratung haben uns aufgezeigt, dass Men-
schen mit einer Internetsucht oder einer Pornosucht oftmals sehr genau wissen, dass sie vor einem Problem ste-
hen. Sie sind in dieser Phase sehr empfanglich fir Hilfe. Internet- oder Pornosucht ist an und fur sich noch nicht
strafbar. Es macht daher keinen Sinn, diese Personen an eine Psychiatrische Klinik oder sogar an die Polizei zu
verweisen. Es gibt in der Schweiz bereits Beratungsangebote, die sich der Suchtthematik annehmen und Klienten
mit diesem Problem unterstitzen kénnen, bevor sie z.B. Kinderpornografie konsumieren und damit straffallig wer-
den.

Wir méchten aus diesem Grund die niedrigschwelligen Beratungsangebote in der Schweiz bekannt machen und
zur Qualitatssicherung der Beratung beitragen.

Die Kommunikationsmassnahmen sollen durch geeignete Mittel unterstitzt werden. So ist u.a. vorgesehen, einen
Fernsehfilm zu dieser Problematik zu erstellen und damit die Diskussion zu diesem Thema weiterzubringen.

Soweit die Informationen von der nationalen Kampagne «Stopp Kinderpornografie im Internet». Ich danke lhnen fur
Ihre Aufmerksamkeit.



Nicht im Statement von Martin Boess erwéhnt:

Was Eltern und Erziehende (iber die Gefahren im Internet wissen miissen
(Quelle: «click it!» fur Eltern, Schweizerische Kriminalpravention, Neuchéatel, 2006)

Was ist ein Chat?

Wie Madchen und Jungen im Internet missbraucht werden

Die Strategien der Tater und Téaterinnen

Was man als Eltern wissen muss

Wie man seine Tochter und Séhne schitzen kann

Wann Kinder und Jugendliche misstrauisch werden sollten

Was Madchen und Jungen wissen mussen

Wie Kinder sich gegen sexuelle Uebergriffe im Chat wehren kénnen
Was tun, wenn Ihr Kind im Chat missbraucht wurde

Was tun, wenn ihr Sohn / ihre Tochter pornografische Produkte sammelt
Rechtliche Aspekte

Weitere Informationen und Adressen

Was Madchen und Jungen Uber die Gefahren im Internet wissen miissen
(Quelle: «click itl» fur Madchen und Jungs, Schweizerische Kriminalpravention, Neuchatel, 2006)

Gib niemals deinen wirklichen Namen, Adresse, Schuladresse, Telefon- oder Handynummer im Chat oder per
E-Mail weiter!

Verwende fur Anmeldeformulare einen Fantasienamen und denk dir eine Adresse aus. Das ist kein Lugen,
sondern persoénlicher Schutz!

Gib dein Passwort niemals an Leute aus dem Chat oder an E-Mail-Bekanntschaften weiter! Einen Wohnungs-
schlUssel gibt man doch auch nur ganz wenigen Menschen!

Denk dir einen Nicknamen aus, der keine Hinweise auf die eigene Person gibt, nichts mit Sex zu tun hat und
keine Tater und Taterinnen auf dich aufmerksam macht.

Im Profil solltest du niemals richtige Angaben machen. Du solltest z.B. deinen Namen und dein Geburtsdatum
verandern und eine andere Stadt oder Strasse als eigenen Wohnort angeben. Sonst besteht die Gefahr, dass
die Téaterin/der Téater bald bei dir zu Hause auftaucht.

Im Chatraum solltest du niemals personliche Informationen mitteilen und auch keine Informationen Uber
Freunde, Freundinnen, Familienangehdrige oder andere Menschen weitergeben. Einer Person im chat solltest
du langst nicht alles erzahlen, was du deinen wirklichen Freunden und Freundinnen erzahlst!

Es ist schlau, Chat- und E-Mailfreunden gegeniber misstrauisch zu sein und nicht alles zu glauben.
Chatfreunden gegenUber sollte man sehr vorsichtig sein!

Du solltest dich niemals ohne Begleitung eines Erwachsenen mit einem «Chatfreund» treffen. Es reicht nicht,
deine Freundin oder deinen Freund mitzunehmen. Das erste Treffen sollte immer an einem offentlichen Ort
stattfinden, an dem sich auch andere Menschen aufhalten, z.B. ein Restaurant oder ein Jugendtreff.

Es ist clever, wenn du z.B. sagst, dass deine Eltern gleich kommen und auch den Computer benutzen — auch
wenn das gar nicht stimmt. Gemeine Typen werden oft vorsichtiger, wenn sie beflirchten, dass andere etwas
mitbekommen.

Schreib in dein Profil, dass du jeden sperrst, blockst oder ignorierst, der mit dir Uber Sex chatten will. Schreib
auch, dass jedem das Gleiche passiert, der dir Nacktbilder schickt. So wirst du vermutlich weniger belastigt!
Es ist nicht feige sondern mutig, sich selber einzugestehen, wenn einem etwas im Chat Angst macht. Be-
kommst du beim Chatten ein blédes Geflhl, so verlass den Chatraum, rede mit Freundinnen und Freunden
darlber und hol dir Hilfe!

Du solltest kein Foto in dein Profil stellen und auch kein Foto an Chatpartner verschicken — auf keinen Fall ein
Foto, auf dem du Unterwésche, ein heisses Top, eine Badehose oder einen Badeanzug tragst!

Alle Chatter oder Chatterinnen sollten sich Uberlegen, mit welchen Freundinnen, Freunden und Erwachsenen
sie reden kdnnen und wer ihnen hilft, falls sie im Chat an bdse Typen geraten. Weif3t du, mit wem du spre-
chen kannst?



¢  Auch wenn du dich nicht an Abmachungen mit deinen Eltern gehalten hast: Du hast keine Schuld, wenn du
durch Chatfreunde sexuell belastigt wirst. Schuld haben immer die Tater und Taterinnen!

Weitere Themen, Uber die mit Kindern und Jugendlichen gesprochen werden sollte:
e Wann du misstrauisch werden solltest...

¢  Wie du dich gegen bléde Anmache im Chat wehren kannst
e  Chatiquette — Regeln fUr einen fairen Umgang im Netz
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